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Szkolenie nt.,,OCHRONA DANYCH
OSOBOWYCH”

Pracownik jest zobowigzany zachowac¢ poufnosc¢ przetwarzanych danych
oraz sposobow ich zabezpieczenia.

Dane mozna wykorzystywac¢ wytgcznie do celdw, dla ktérych zostaty
udostepnione.

Dokumenty zawierajgce informacje podlegajgce ochronie powinny by¢
przechowywane na biurku i innych miejscach do tego przeznaczonych
w taki sposdb, aby osoba nieuprawniona nie miata do nich dostepu.

Nosnikow informacji (w formie papierowej i elektronicznej) z danymi
podlegajgcymi ochronie nie mozna pozostawia¢ w miejscach
ogolnodostepnych i niezabezpieczonych oraz nie nalezy udostepniac
osobom nieupowaznionym.

Dokumenty wydrukowane w nadmiernej ilosci, a takze zawierajace btedy
lub, ktére nie sg wykorzystywane do zadnych celdw nalezy trwale
zniszczy¢ w sposdb uniemozliwiajgcy odtworzenie tresci.

Dokumenty zawierajace informacje podlegajagce ochronie, przed
wyrzuceniem do kosza nalezy zanonimizowaé, w taki sposdb, aby nie
mozna byto odtworzyé ich tresci i zidentyfikowaé osoby, ktdrej dane
dotyczg, lub zniszczy¢ za pomoca niszczarki.

Monitor nalezy usytuowaé w taki sposéb, aby osoby nieupowaznione
wchodzgce do pomieszczenia nie miaty wglagdu do danych na nim
wyswietlanych.

Przed zalogowaniem sie do systemu nalezy upewnié sie, ze w poblizu nie
ma o0sob trzecich lub urzadzen nagrywajgcych mogacych zarejestrowacd
hasta dostepowe do systemoéw, z ktdrych zamierzamy skorzystaé. Jesli
wystepuje takie zagrozenie nalezy zastosowaé szczegdlne srodki
ostroznosci uniemozliwiajgce zarejestrowanie wpisywanego hasta.



O Uzywanych haset nie nalezy udostepnia¢ innym osobom, a w przypadku
podejrzenia, ze osoba postronna weszta w ich posiadanie, nalezy
dokonac ich zmiany zgodnie z obowigzujgcymi procedurami.

U Hasta dostepowe do konta pocztowego, systemow informatycznych
nalezy chroni¢ przed dostepem o0séb trzecich. Nie zaleca sie
zapamietywania ich w przegladarkach internetowych.

O Po zakonczeniu pracy nalezy wylogowaé sie ze wszystkich systemodw,
z ktérych korzystalismy.

O Przy opuszczaniu miejsca pracy nalezy zachowac ,zasade czystego
biurka” - nosniki informacji, dokumenty umiesci¢ w szafach, szufladach
iinnych do tego przeznaczonych miejscach oraz upewni¢ sie, ze
pomieszczenie jest zamkniete, gdy jestesmy jedyng osobg opuszczajaca
pomieszczenie. Na stanowisku pracy powinien panowac porzadek.

U Poza miejscem pracy, szczegdlnie w miejscach publicznych unikaé nalezy
rozmoéw dotyczacych informacji stuzbowych podlegajgcych ochronie.

O Nalezy zachowacd ostrozno$¢ odwiedzajgc nieznane strony internetowe.
Mogg znajdowac sie na nich wirusy.

U Nie nalezy korzystaé z niezabezpieczonych sieci Wi-Fi.

O W przypadku opuszczania stanowiska pracy nalezy zastosowad
systemowg blokade komputera, laptopa lub innego elektronicznego
nosnika informaciji.

D Chwilowa blokada komputera lub kombinacja
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